T/CISAXXXX—202X
T/CISA XXXX—202X

ICS 77.180

CCS 
 [image: image1.emf]
目  次
I

目  次

III

前  言

IV

引  言

1

1
范围

1

2
规范性引用文件

1

3
术语和定义

1

3.1
指令Command

1

3.2
操控台/远程驾驶舱Remote Operation Console

1

3.3
用户驻地设备（CPE，Customer Premise Equipment）

1

3.4
控制器 Controller

2

4
缩略语

2

5
基本规定

2

6
系统总体架构

2

6.1
总体要求

3

6.2
系统组成结构

3

6.3
网络拓扑结构

4

6.4
MEC部署建议

4

7
控制与通信要求

4

7.1
控制功能总体要求

4

7.2
控制模式切换与权限管理

4

7.3
控制链路

4

7.4
控制接口与参数配置

4

7.5
控制安全与保护机制

5

8
感知与数据采集要求

5

8.1
总体要求

5

8.2
视频图像采集

5

8.3
音频信号采集

5

8.4
运行状态采集

5

8.5
斗齿状态采集

6

8.6
环境适应能力

6

9
安全功能与故障防护要求

6

9.1
总体要求

6

9.2
急停功能与响应机制

6

9.3
状态警示

6

9.4
通信中断保护机制

6

9.5
人机识别与防撞机制

7

9.6
姿态感知与倾翻防护

7

9.7
报警记录管理

7

10
冗余设计与信息安全要求

7

10.1
控制系统冗余

7

10.2
通信链路冗余

7

10.3
电源冗余

8

10.4
信息安全防护要求

8

11
系统测试与验证方法

8

11.1
系统功能测试

9

11.2
环境适应性测试

9

11.3
安全性测试

11

附录A（资料性）

11

A.1
网络与通信检查

11

A.2
控制安全检查

11

A.3
感知设备检查

11

A.4
环境适应性检查

12

参考文献



前  言
本文件按照GB/T 1.1―2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由中国钢铁工业协会提出。
本文件由钢铁行业智能制造联盟和冶金机电标准化技术委员会归口。
本文件起草单位：包头钢铁（集团）有限责任公司白云鄂博铁矿等
本文件主要起草人：
本文件为首次发布。
电铲（挖掘机）远程操控应用技术规范

1  范围

本文件适用于电铲（挖掘机）远程操控系统的组成结构、功能要求、感知能力安全防护、冗余设计、信息安全及系统测试方法等技术要求。
本文件适用于露天矿山用电铲、液压挖掘机等采剥设备的远程操控系统研发设计、制造、部署及验收。

2  规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 22239-2019 《信息安全技术网络安全等级保护基本要求》

GB/T 2423.10-2008 《电工电子产品环境试验 第2部分：试验方法 试验Fc：振动（正弦）》
GB/T 4208-2017 《外壳防护等级（IP代码）》

3  术语和定义
下列术语和定义适用于本文件。

3.1  指令Command
告诉计算机从事某一特殊运算的代码。如：数据传送指令、算术运算指令、位运算指令、程序流程控制指令、串操作指令、处理器控制指令。

3.2  操控台/远程驾驶舱Remote Operation Console

集成人机交互界面、环境感知设备与控制执行机构的远程操控终端，由物理操作舱体、多模态交互系统、可视化模块构成，支持电铲（挖掘机）的远程精准操控与作业状态监控。
3.3  用户驻地设备CPE，Customer Premise Equipment
部署于矿区边缘侧的客户设备，通常用于公网/私网转换与链路终端接入控制。
3.4  控制器 Controller

安装于铲端的核心执行单元，用于接收服务端指令、控制执行机构、上传状态信息。支持与本地感知模块、执行部件通信，并具备控制权限管理与安全保护功能。
4  缩略语

下列缩略语适用于本文件。

IMU：惯性测量单元（Inertial Measurement Unit）
MEC：多接入边缘计算（Multi-access Edge Computing）
AI：人工智能（Artificial Intelligence）

PLC：可编程逻辑控制器（Programmable Logic Controller）
RTSP：实时流传输协议（Real-Time Streaming Protocol）
TCP：传输控制协议（Transmission Control Protocol）
UDP：用户数据报协议（User Datagram Protocol）
CAN FD：灵活速率控制器局域网（Controller Area Network Flexible Data-rate）
TLS：传输层安全协议（Transport Layer Security）
5  基本规定

a) 电铲、液压挖掘机等作业面环境采剥设备应支持远程智能化改造，并满足本文件规定的技术要求。

b) 作业面环境应配置4G/5G或Wi-Fi无线通信网络，应确保信号覆盖强度≥-85dBm且无明显遮挡干扰。

c) 作业面环境网络应保证上行带宽≥100Mbps且波动范围不超过±10%。

d) 应实现端到端数据传输时延≤30ms。

e) 作业面环境采剥设备应提供远程操控模块标准化电气接口，应预留远程操控模块的安装空间。

f) 液压系统改造应满足远程指令与本地操作的快速切换。
6  系统总体架构

6.1  总体要求
电铲（挖掘机）远程操控系统应由铲端设备、服务端和操作端三部分组成，如图1所示，构成“前端采集—中端处理—后端控制”闭环结构。系统架构应满足如下要求：
a) 支持模块化部署与远程维护；
b) 满足双向低延时控制需求；
c) 网络结构可灵活适配公网/私网部署；
d) 控制、感知、通信链路具备失效保护与回退机制。
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图 1 电铲（挖掘机）远程操控系统硬件拓扑架构
6.2  系统组成结构
铲端系统：含摄像头、麦克风、雷达、IMU、智控中心、CPE等；
服务端系统：部署MEC服务器，具备指令转发、缓存、数据处理、权限管理等功能；
操作端系统：含远程驾驶舱(包括操控界面、视频终端、状态显示设备)和CPE等。
6.3  网络拓扑结构
6.3.1  网络结构

应采用分布式通信拓扑结构，系统包括铲端、服务端、操作端三个主要通信节点，三者之间通过有线或无线通信方式连接，应支持链路冗余与故障恢复机制。网络架构应支持公网、私网或混合部署模式。
6.3.2  数据流方向

系统数据流应划分为以下三类路径，并应在系统网络拓扑图中明确标注：
控制指令流：由操作端发出控制指令，经服务端转发至铲端执行，数据路径为“操作端 → 服务端 → 铲端”；
视频与状态数据流：由铲端采集视频图像及运行状态数据，经服务端转发至操作端进行显示、分析或处理，数据路径为“铲端 → 服务端 → 操作端”；
日志与回放数据流：由服务端保存系统运行日志、报警记录和历史视频数据，操作端通过服务端访问所需内容，数据路径为“服务端 → 操作端”。
6.3.3  通信协议要求
服务端与铲端之间的通信应采用 TCP 或 MQTT 协议，宜支持 Modbus、CAN FD；
服务端与操作端之间应采用 WebSocket、HTTP 或 FTP 协议，视频数据宜采用 RTSP 协议；
铲端与操作端之间用于心跳信号与冗余控制路径的通信可采用 UDP 或 DTLS 协议。
6.4  MEC部署建议

MEC平台应部署于矿区通信中继站附近，宜配置：≥4核CPU，≥8GB内存，≥128GB SSD存储；
电源应具备不间断供电能力（UPS），防护等级不低于IP55，宜具备工业级网管能力与双网口设计；
应支持本地Web配置与远程诊断管理功能。
7  控制与通信要求

7.1  控制功能总体要求

电铲（挖掘机）远程操控系统应支持多种作业动作（如启停、旋转、行进、装载等）的远程精准控制。控制指令由操作端发出，经服务端转发至铲端执行。控制链路应满足以下性能要求：
a) 指令端到端响应时间应 ≤150ms，其中服务端转发延迟应 ≤30ms；
b) 控制链路应支持每秒不少于10条指令下发频率；
c) 丢包率应 ≤0.01%，误码率应 ≤0.001%。
d) 铲端执行装置应具备闭环反馈能力，控制精度应符合原车本地操作的响应特性。






7.2  控制模式切换与权限管理

系统应具备本地控制与远程操控两种控制模式，具备以下切换策略：
a) 远程模式下，操作端可直接获取控制权，服务端应对控制权状态进行管理与广播；
b) 切换过程应确保控制权唯一性，禁止同时下发控制指令；
c) 控制模式切换时间应 ≤1s，切换后应提示当前控制状态。
7.3  控制链路

控制链路应具备高可靠性、低延迟与冗余能力，满足以下要求：
a) 控制指令数据包应包含：指令类型、设备编号、时间戳、CRC 校验码；
b) 服务端应具备缓存与快速转发能力，对短时断链场景应具备自动重发与顺序恢复能力。

7.4  控制接口与参数配置

a) 铲端控制器与执行器之间应使用标准 CAN FD 或模拟量/数字量接口；
b) 服务端应提供开放的参数配置接口（API），支持远程设置动作速度、灵敏度、缓冲延迟等参数；
c) 操作端界面应支持指令模拟显示与参数实时查看功能，可提供图形化操作反馈与操作日志导出功能。
7.5  控制安全与保护机制

a) 系统应具备控制优先级判定机制，避免同时控制导致的误动作；
b) 所有远程操作应具备“本地急停优先”保护逻辑；
c) 控制信号丢失后，铲端应进入“锁定中止”状态，避免设备失控；
d) 操作端控制软件应具备用户权限验证、防重复指令机制。
8  感知与数据采集要求 

8.1  总体要求

系统应具备对作业环境、设备状态和作业过程的实时感知能力。感知数据由铲端采集，经服务端转发至操作端进行显示、记录和分析。采集系统应支持多模态信息融合，包括视频图像、音频信号、运行状态、斗齿状态等。
8.2  视频图像采集

铲端应配置多路工业级摄像头，具备以下性能要求：
a) 主视角摄像头分辨率应不低于1920×1080（1080P），帧率不低于30fps；
b) 图像应采用H.265压缩编码格式，通过RTSP协议推流至服务端；
c) 视频流延迟应不超过200ms，画面卡顿率 ≤1%；
d) 摄像系统应具备夜间工作能力（红外或低照度模式），支持强光抑制与宽动态处理；
e) 摄像头应具备IP67防护等级（依据 GB/T 4208-2017），工作温度范围为 -40℃~+65℃。
8.3  音频信号采集

铲端应配置环境声音采集模块，满足以下要求：
a) 支持频率响应范围为100Hz～8kHz，采样率不低于44.1kHz，位深不少于16位；
b) 采集信号应支持数字压缩与带时间戳编码；
c) 音频可与视频联动，用于异常音识别、状态回放或告警触发；
d) 音频数据应通过服务端转发至操作端播放或处理。
8.4  运行状态采集
系统应监测PLC的运行状态，包括运行和故障状态。

a) 应记录PLC累计运行时长，支持基于系统时钟追踪；
b) 运行时长精度宜不大于 0.1小时，数据支持远程查询与导出。
8.5  斗齿状态采集
系统应配置斗齿状态识别模块，宜采用热成像摄像头和图像识别算法对斗齿缺失或磨损进行识别。

a) 缺齿识别率应 ≥90%，报警延迟 ≤200ms；
b) 检测到缺齿应在操作端提示，宜配置“声光报警联动”，提示操作人员及时查看。
8.6  环境适应能力

感知设备应具备良好的抗震、抗尘、防水能力，满足矿山作业环境需求；
a) 所有采集模块宜通过 GB/T 2423.10-2008 中 5.0 Grms 振动试验验证；
b) 在高粉尘环境下，摄像头表面宜具备自动清洁或遮挡检测功能（如风窗加热、雨刮等）。

9  安全功能与故障防护要求
9.1  总体要求

远程操控系统应具备完整的安全防护机制，保障在通信中断、设备异常、环境极端等场景下的稳定运行。系统安全应包括操作优先级管理、状态警示、急停响应、断链保护、人机识别、姿态感知、报警记录管理等多级策略。
9.2  急停功能与响应机制

系统应配置多级急停机制，覆盖操作端、服务端及铲端：
a) 铲端应配备急停遥控器，操作端应设急停按钮或旋钮；
b) 任一急停触发后，设备应在 ≤50ms 内停止全部执行动作；
c) 急停触发后应自动上传报警事件至服务端，并在操作端弹窗提示；
d) 急停后系统应进入“锁定状态”，仅授权人员解锁恢复操作；

e) 铲端急停遥控器拥有最高控制权，铲端未解锁结束“锁定”状态时，任何人不能控制电铲（挖掘机）。

9.3  状态警示
电铲（挖掘机）车体两侧及顶部应配置运行状态警示灯，通过灯光闪烁方式警示周边人员设备处于远程控制状态。
a) 警示灯闪光颜色应使用绿色、红色或黄色；

b) 闪光状态下警示灯可见距离应 ≥30米，在强光环境下仍清晰可辨。
9.4  通信中断保护机制

系统应支持断链自动保护机制，满足以下要求：
a) 服务端与铲端、服务端与操作端任一链路中断时间超过2秒，应触发“断链保护模式”；
b) 铲端在断链状态下应立即中止当前动作并进入静止锁定；
c) 操作端界面应显示“通信中断”提示，同时提供日志与重连功能；
d) 链路恢复后，服务端应支持控制权重建与状态同步。
9.5  人机识别与防撞机制

a) 铲端应配置融合感知模块，用于作业区内目标识别与碰撞预警：
b) 应融合使用毫米波雷达与视觉算法识别作业区域内人员与障碍物；
c) 识别距离应 ≥6m，识别角度 ≥180°；
d) 系统预警应分为三级：提示 → 预警 → 危险，并可根据情况设定各个级别的探测范围；
e) 误报率应 ≤5%，延迟 ≤100ms。
9.6  姿态感知与倾翻防护

系统应配置高精度IMU（惯性测量单元）模块，用于监测电铲（挖掘机）倾斜状态，包括俯仰角和横滚角：
a) 倾角测量精度应优于±1°；
b) 采样频率不低于100Hz；
c) 系统应支持 ±45° 倾斜角度范围内的监测与预警；
d) 倾斜数据应以时间戳+状态码结构上传至服务端，并直观显示在操作端显示界面。

e) 系统应支持设定修改倾斜阈值，倾角达到阈值时应自动中止控制动作并发出报警。

9.7  报警记录管理

a) 报警内容应含时间戳、设备编号、事件代码与截图（或图像段）；
b) 所有报警记录应上传至服务端并可在后台回放、导出；
c) 系统应具备日志轮换与数据压缩能力，存储能力宜支持30天全量记录。
10  冗余设计与信息安全要求
10.1  控制系统冗余
系统宜具备关键控制回路的冗余设计，以确保在主控失效时依然可保持设备稳定状态并保障最小安全控制：
a) 铲端控制器宜具备“双控制单元”冗余结构，可设主/备或主/热备配置；
b) 控制器之间可具备链路检测与自动切换机制，主控失效后备控在 ≤500ms 内接管；
c) 备控接管后不得重复执行前指令，系统状态应连续稳定；
d) 切换状态应上传至服务端并在操作端提示。
10.2  通信链路冗余

a) 远程操控系统应支持多通道链路接入，具备自动检测、优先级切换和故障回退能力：
b) 铲端通信模块应支持至少两种链路（如5G+Wi-Fi、公网+专网）；
c) 链路健康检测周期应 ≤1s，主链中断后备链应在 ≤1s 内恢复通信；
d) 服务端应具备链路优先级配置功能（如主→备→本地）；
e) 切换过程应无重连卡顿，控制链不中断，视频应自动续流。
10.3  电源冗余

a) 铲端与服务端的主要设备应具备电源冗余与故障报警能力：
b) 控制器、视频采集单元、MEC平台等应预留双路供电接口；
c) 推荐配置UPS或工业级不间断电源系统，延时供电时间不低于30分钟；
d) 电源故障切换延迟应 ≤200ms，系统状态不得丢失；
e) 断电报警应通过服务端上传操作端提示并记录日志。
10.4  信息安全防护要求

系统应具备完善的工控信息安全能力，符合国家网络安全等级保护要求，并满足远程控制的可信防护要求：
a) 系统应符合《GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求》的二级及以上防护要求；
b) 服务端通信链路应采用 TLS/SSL 或 VPN 加密机制，防止数据窃取与伪造；
c) 操作端应设用户登录权限分级控制，支持账号密码/令牌双因子认证；
d) 所有远程控制操作应记录完整日志（含时间戳、IP、账号、操作类型等），日志保留时间不少于30天；
e) 系统应具备防火墙与入侵检测（IDS）能力，支持白名单+设备识别的接入策略；
f) 软件系统应定期更新补丁，具备版本管理与远程升级机制；
g) 通信过程中重要数据（如控制命令、报警事件）应加密传输并设置防重放机制。
11  系统测试与验证方法

本文件规定了电铲（挖掘机）远程操控系统的测试要求。为了验证系统在各类环境与操作条件下的稳定性与安全性，测试分为三类：系统功能测试、环境适应性测试、安全性测试。每项测试应根据具体测试环境、测试方法、测试设备、通过标准等要求进行验证。
11.1  系统功能测试

11.1.1  测试目标
系统功能测试的目标是验证远程操控系统的各项基本功能是否能够在规定条件下正常运行，包括远程控制精度、数据传输延迟等核心功能。
11.1.2  测试环境
网络环境：4G/5G 或 Wi-Fi 无线通信环境，信号强度 ≥ -85dBm，带宽 ≥ 100Mbps，波动范围 ≤ ±10%；
硬件环境：操作端、服务端与铲端的设备配置应符合系统架构设计。
11.1.3  测试方法
指令响应延迟测试：操作端发送控制命令，服务端与铲端反馈结果，响应时间应 ≤ 150ms；
控制频率与丢包率测试：每秒控制指令下发频率 ≥ 10 条，丢包率 ≤ 0.01%，误码率 ≤ 0.001%；
控制模式切换测试：本地模式与远程模式之间的切换时间应 ≤ 1s，切换后操作状态应准确反馈。
11.1.4  测试设备
a) 操作端计算机、远程驾驶舱设备；
b) 服务端配置平台，具备数据处理、转发功能；
c) 铲端设备及其控制系统。
11.1.5  通过标准
a) 控制指令响应时间 ≤ 150ms；
b) 控制频率 ≥ 10 条/s；
c) 丢包率 ≤ 0.01%，误码率 ≤ 0.001%。
11.2  环境适应性测试

11.2.1  测试目标
验证远程操控系统在各种环境条件下的适应能力，包括抗震、抗尘、防水、温度适应性等。
11.2.2  测试环境
a) 高粉尘环境：模拟矿山作业环境，粉尘浓度应符合行业标准；
b) 高温与低温环境：温度范围应包括 -40℃ 至 +65℃；
c) 振动环境：模拟矿山设备作业时的振动情况。
11.2.3  测试方法
a) 振动适应性测试：采用 GB/T 2423.10-2008 振动试验标准，测试各组件在振动环境下的稳定性与耐用性；
b) 温度适应性测试：在极限工作温度下进行操作，测试系统是否能够稳定工作；
c) 防尘防水测试：摄像头、控制模块等设备应通过 IP67 防护等级测试，确保在高粉尘环境下能够正常工作。
11.2.4  测试设备
a) 振动测试平台；
b) 高温与低温环境箱；
c) 防水防尘测试设备。
11.2.5  通过标准
a) 振动测试应满足 GB/T 2423.10-2008 标准要求；
b) 温度测试应符合系统设计的工作温度范围；
c) 防水防尘测试应符合 IP67 标准。
11.3  安全性测试

11.3.1  测试目标
安全性测试的目标是验证远程操控系统在网络攻击、信号丢失及其他异常情况下的安全性与稳定性，确保系统能够有效防范各种安全风险。
11.3.2  测试环境
a) 网络环境：公网与私网环境下进行测试；
b) 安全攻击环境：模拟网络伪装攻击、流量压力攻击等；
c) 电力故障测试：模拟电力中断与电源切换。
d) 急停测试：远程操控系统开启。

11.3.3  测试方法
a) 冗余切换验证：测试双控制器与双链路冗余切换功能，当主链路或主控制器出现故障时，系统应能够在 ≤ 500ms 内切换至备份链路或备份控制器，保证系统稳定运行。特别地，主控制器与备份控制器之间应实时同步数据，备份控制器的切换延迟应 ≤ 0.5秒；
b) 网络压力测试：模拟高并发网络流量，测试系统的网络带宽承载能力，确保在网络负载较高时，指令传输延迟与丢包率仍在可接受范围内；
c) 远程信号伪装攻击测试：模拟黑客伪装攻击，测试系统在遭受伪装攻击时是否能够有效识别并中断异常信号；
d) 报警系统测试：测试报警系统的响应速度与准确性，包括报警延迟、误报警率等，确保报警系统在出现故障或异常时能够及时反馈，并引导操作员采取正确措施；
e) 冗余系统验证：包括传感器冗余（如倾角传感器采用双通道或多通道冗余设计，数据一致性误差≤1%）、双电源冗余（主电源故障后备用电源可维持供电≥30分钟）、通信链路冗余（双网卡、双运营商链路，切换延迟≤1秒）、制动冗余（配备远程急停和现场急停，确保任一失效时可执行安全制动）等。
f) 急停测试：电铲（挖掘机）正常远程操控，激活操控台急停按钮/旋钮，观察电铲（挖掘机）状态；解锁急停按钮/旋钮，观察电铲（挖掘机）状态。铲端50-100米以内按下急停遥控器“锁定”按钮，观察电铲（挖掘机）状态；按下 “解锁”按钮，观察电铲（挖掘机）状态。

11.3.4  测试设备
a) 网络流量生成与分析工具；
b) 攻击模拟工具（如伪装攻击、DDoS攻击工具等）；
c) 电源中断模拟设备；
d) 专用报警设备。
11.3.5  通过标准
a) 冗余切换延迟 ≤ 500ms；
b) 网络负载下，控制指令延迟 ≤ 150ms，丢包率 ≤ 0.01%；
c) 伪装攻击识别准确率 ≥ 99%；
d) 报警延迟 ≤ 200ms，误报警率 ≤ 5%；
e) 双控制器与备份控制器切换时间 ≤ 0.5秒；
f) 双链路切换延迟 ≤ 1秒；
g) 双电源模块故障后备用电源维持供电时间 ≥ 30分钟。
h) 远程作业期间，当操控台触发"急停"按钮/旋钮时，电铲（挖掘机）将立即中止运行；待急停状态解除后，设备可恢复远程操控功能。若通过铲端急停遥控器激活"锁定"功能，电铲（挖掘机）将停止运行且远程操控权限被禁用，铲端解锁后方可重新获取远程控制权限。
附录A
（资料性）
系统部署检查表
A.1  网络与通信检查
     网络与通信检查应符合表A1的规定。
表 A1 网络与通信检查表
	检查项
	要求
	验证方法

	信号覆盖强度
	≥-85dBm（4.2条款）
	场强仪全场扫描

	上行带宽稳定性
	≥100Mbps（波动±10%）
	iPerf3持续压力测试

	端到端时延
	≤30ms（4.4条款）
	时间戳报文环回测试


A.2  控制安全检查
控制安全检查应符合表A2的规定。

表 A2 控制安全检查表
	检查项
	要求
	验证方法

	控制权唯一性
	远程/本地模式互斥（6.2条款）
	同时发送冲突指令验证

	急停优先级
	本地急停覆盖远程指令（8.2）
	急停时发送远程指令

	断电保护
	UPS维持≥30分钟（9.3条款）
	断开主电源计时测试


A.3  感知设备检查
    感知设备检查应符合表A3的规定。

表 A3 感知设备检查表
	检查项
	要求
	验证方法

	摄像头防护等级
	IP67（GB/T 4208-2017）
	喷水防尘测试箱验证

	IMU安装稳固性
	振动≤5.0 Grms（7.5条款）
	振动台正弦扫频测试

	斗齿识别系统
	缺齿报警延迟≤200ms（7.5）
	人工模拟斗齿缺失


A.4  环境适应性检查
环境适应性检查应符合表A4的规定。

表 A4 环境适应性检查表
	检查项
	要求
	验证方法

	高温工作
	+65℃连续运行4小时
	恒温箱负载测试

	低温启动
	-40℃下系统正常初始化
	低温舱冷启动试验
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